CENTRO DE INVESTIGACIONES

Documento de Seguridad EN OPTICA, AC.
Direccion de Investigacion

Documento de Seguridad en Materia de Tratamiento de Datos
Personales de la Direccion de Investigacion

A. Concepto

Este documento elaborado por la Direccidn de Investigacion con fundamento la Ley General de
Proteccion de Datos Personales en Posesidon de Sujetos Obligados (LGPDPPSQ), asi como de sus
lineamientos en los que se establecen las bases, principios y procedimientos para garantizar el
derecho que tiene toda persona fisica a la proteccion de sus datos personales en posesién de entes
publicos como lo es el Centro de Investigaciones en Optica, A.C. (CIO),

B. Marco Juridico

e Ley General de Proteccidon de Datos Personales en Posesion de Sujetos Obligados (LGPDPPSO).
e Lineamientos generales de proteccion de datos personales para el sector publico.

¢ Lineamientos que establecen los parametros, modalidades y procedimiento para la portabilidad
de datos personales.

C. Objetivo.

Establecer y mantener las medidas de seguridad de caracter administrativo, fisico y técnico para la
proteccidn de los documentos personales en posesidn de la oficina de la Direccidn de Investigacion,
gue permitan protegerlos, y garantizar su confidencialidad e integridad.

D. Aplicacion

El presente documento es aplicable a la Direccion de Investigacion del Centro de Investigaciones en
Optica, A.C.

E. Descripcidon del Sistema de tratamiento de datos personales

Nombre: Registro de Estancias Posdoctorales, Estancias Sabaticas y Visitantes de la Direccién de
Investigacion
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Objetivo: Recabar y registrar informacién de personal que ingrese al Centro de Investigaciones en
Optica A.C., con un Rol de visitante o estancia siempre y cuando no esté dado de alta como
empleado del CIO.

Estructura:

Unidad Administrativa = Direccién de Investigacién

Nombre del Sistema = Sistemas informaticos internos Ares (Estancias Posdoctorales) y Netmultix
(Visitantes y estancias) .

Tipo de Soporte: Electrénico

Se solicita al nuevo integrante que al inicio de su estancia proporcione los datos personales para
su respectivo registro, esto con el fin de llevar un adecuado control del personal que ingresa a las
instalaciones del Centro de Investigaciones en Optica, A.C.

El lugar donde se resguardan los datos es dentro del sistema Ares la informacién de las Estancias
Posdoctorales, en el Sistema Netmultix, la informacidn de Visitantes.

Soporte electrdnico Sistema Ares y Netmultix

Los soportes electronicos se encuentran en el servidor virtual 172.30.0.7, dentro del servidor fisico
marca Fujitsu, en el SITE de comunicaciones del Centro de Investigaciones en Optica A.C.

Inventario de los datos personales segun el Art. 58 de la LGPDSP que se solicitan y se encuentran
en estos sistemas:

Estancias Posdoctorales Estancias Cortas y visitantes (Sistema
(Sistema Ares) Netmultix)
Datos Personales Datos Personales
¢ Nombre * Nombre
e Fecha de nacimiento * Fecha de nacimiento
¢ Nacionalidad * Nacionalidad
e Estado y ciudad de nacimiento e Estado y ciudad de nacimiento
e Estado Civil e Estado Civil
e RFC e RFC
e Curp e Curp
e Teléfono celular e Teléfono celular
e Tipo de Seguridad Social * Tipo de Seguridad Social
e Correo electrénico personal e Correo electrénico personal
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Datos Académicos Datos Académicos
e CVUSNI e CVUSNI
¢ Nivel de SNI * Nivel de SNI

Forma de obtencién de los datos personales:

La obtencion de datos personales es de forma Directa ya que se solicita mediante correo electrénico
al nuevo integrante la lista de datos que requerimos para su correcto registro en los sistemas Ares
y Netmultix respectivamente.

Responsables del sistema:

Nombre: Lic. Blanca Margarita Moreno Esparza
Cargo: Asistente de Direccidon de Investigacion
Correo: asistente.investigacidn@cio.mx
Teléfono y extension: 477-441-42-00 Ext. 155

Funciones/Obligaciones: Supervisar y verificar que se lleve a cabo el correcto registro de
Estancias Posdoctorales y Visitantes en los sistemas informaticos internos Ares y Netmultix.

Encargado del sistema:

Nombre: Juana Gabriela Alcala Pérez

Cargo: Secretaria de Investigacion

Correo: alcalagaby@cio.mx

Teléfono y extensidn: 477-441-42-00 Ext. 145

Funciones/Obligaciones: Administrar, conforme a los lineamientos de proteccién de datos
personales, los sistemas de datos personales que le son asignados, mantener actualizado el
sistema de datos de estancias posdoctorales y visitantes.

Usuarios del sistema:

Nombre: Dr. Alejandro Martinez Rios

Cargo: Director de Investigacion

Correo: direccidn.investigacion@cio.mx
Teléfono y extensidn: 477-441-42-00 Ext. 152
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F. Medidas de seguridad, analisis de riesgo, andlisis de brecha y plan de trabajo

Medidas de seguridad (Administrativas, Fisicas y Técnicas).

Administrativas:

Con el fin de lograr el correcto uso de los Datos Personales, la Direccion de Investigacion genera
este documento de seguridad, que contiene las directrices y acciones a seguir para la gestion,
soporte y revisidn de la seguridad de la informacién de esta organizacidn, asi como la sensibilizacidén
y capacitacién del personal en materia de proteccién de datos personales.

Fisicas:

Técnicas:
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G. Tipo de Soporte: Electrénico

La manera en que se resguarda la informacion es electrénica, ya que no se solicita ningun
documento de manera fisica. Los Sistemas Electrénicos en los que se resguarda la informacién son
el Sistema Ares Y Netmultix que son ideados directamente por personal del CIO, llevandose a cabo
un respaldo de manera periddica.

Analisis de riesgos
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H. Programa General de Capacitacion

La Direccidén de Investigacidon estdn a disposicion para cumplir con el Plan de Capacitacidn del CIO
con el Instituto de Transparencia, Acceso a la Informacién y Proteccion de Datos Personales 2022,
ademads de llevar a cabo los cursos necesarios para difundir los conceptos e importancia de la
seguridad de la informacidn, para desarrollar la cultura en seguridad de la informacion, mediante
la Concientizacidn y entrenamiento.

l. Autorizacion

El Documento de Seguridad fue elaborado por la Lic. Blanca Margarita Moreno Esparza, Asistente
de la Direccion de Investigacion y aprobado por el Dr. Alejandro Martinez Rios, Director de
Investigacion el dia 22 de abril 2022.

Autorizé

Dr. Alejandro Martinez Rios
Director de Investigacion

Elabordo

Lic. Blanca Margarita Moreno Esparza
Asistente de la Direccién de Investigacion

Ultima actualizacién 22 de abril 2022
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