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A. Concepto  

 

Este documento elaborado por la Dirección de Investigación con fundamento la Ley General de 
Protección de Datos Personales en Posesión de Sujetos Obligados (LGPDPPSO), así como de sus 
lineamientos en los que se establecen las bases, principios y procedimientos para garantizar el 
derecho que tiene toda persona física a la protección de sus datos personales en posesión de entes 
públicos como lo es el Centro de Investigaciones en Óptica, A.C. (CIO),  

 
B. Marco Jurídico 

 

• Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados (LGPDPPSO). 

• Lineamientos generales de protección de datos personales para el sector público. 

• Lineamientos que establecen los parámetros, modalidades y procedimiento para la portabilidad 
de datos personales. 

 
C. Objetivo. 

 

Establecer y mantener las medidas de seguridad de carácter administrativo, físico y técnico para la 
protección de los documentos personales en posesión de la oficina de la Dirección de Investigación, 
que permitan protegerlos, y garantizar su confidencialidad e integridad.  

 

D. Aplicación  

 

El presente documento es aplicable a la Dirección de Investigación del Centro de Investigaciones en 
Óptica, A.C.  

 
E. Descripción del Sistema de tratamiento de datos personales 

 

Nombre: Registro de Estancias Posdoctorales, Estancias Sabáticas y Visitantes de la Dirección de 

Investigación  
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Objetivo: Recabar y registrar información de personal que ingrese al Centro de Investigaciones en 
Óptica A.C., con un Rol de visitante o estancia siempre y cuando no esté dado de alta como 
empleado del CIO.  

Estructura: 

Unidad Administrativa = Dirección de Investigación  

Nombre del Sistema =  Sistemas informáticos  internos Ares (Estancias Posdoctorales) y Netmultix 
(Visitantes y estancias) . 

 

Tipo de Soporte: Electrónico   

Se solicita al nuevo integrante que al inicio de su estancia proporcione los datos personales para 

su respectivo registro, esto con el fin de llevar un adecuado control del personal que ingresa a las 

instalaciones del Centro de Investigaciones en Óptica, A.C.  

 

El lugar donde se resguardan los datos es dentro del sistema Ares la información de las Estancias 
Posdoctorales, en el Sistema Netmultix, la información de Visitantes. 

 

Soporte electrónico Sistema Ares y Netmultix  

Los soportes electrónicos se encuentran en el servidor virtual 172.30.0.7, dentro del servidor físico 
marca Fujitsu, en el SITE de comunicaciones del Centro de Investigaciones en Óptica A.C. 

Inventario de los datos personales según el Art. 58 de la LGPDSP que se solicitan y se encuentran 
en estos sistemas: 

 

Estancias Posdoctorales 

(Sistema Ares) 

Estancias Cortas y visitantes (Sistema 

Netmultix) 

Datos Personales Datos Personales 

• Nombre • Nombre 

• Fecha de nacimiento • Fecha de nacimiento 

• Nacionalidad • Nacionalidad 

• Estado y ciudad de nacimiento • Estado y ciudad de nacimiento 

• Estado Civil • Estado Civil 

• RFC • RFC 

• Curp • Curp 

• Teléfono celular • Teléfono celular 

• Tipo de Seguridad Social • Tipo de Seguridad Social 

• Correo electrónico personal  • Correo electrónico personal  
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Datos Académicos Datos Académicos 

• CVU SNI • CVU SNI 

• Nivel de SNI • Nivel de SNI 

Forma de obtención de los datos personales: 

La obtención de datos personales es de forma Directa ya que se solicita mediante correo electrónico 
al nuevo integrante la lista de datos que requerimos para su correcto registro en los sistemas Ares 
y Netmultix respectivamente.  

 

Responsables del sistema: 

� Nombre: Lic. Blanca Margarita Moreno Esparza  
� Cargo: Asistente de Dirección de Investigación  
� Correo: asistente.investigación@cio.mx 
� Teléfono y extensión: 477-441-42-00 Ext. 155 

 
Funciones/Obligaciones: Supervisar y verificar que se lleve a cabo el correcto registro de 
Estancias Posdoctorales y Visitantes en los sistemas informáticos internos Ares y Netmultix.  

 

Encargado del sistema: 

� Nombre: Juana Gabriela Alcalá Pérez  
� Cargo: Secretaria de Investigación  
� Correo: alcalagaby@cio.mx  
� Teléfono y extensión: 477-441-42-00 Ext. 145 

Funciones/Obligaciones: Administrar, conforme a los lineamientos de protección de datos 
personales, los sistemas de datos personales que le son asignados, mantener actualizado el 
sistema de datos de estancias posdoctorales y visitantes.   

 

Usuarios del sistema: 

� Nombre: Dr. Alejandro Martínez Ríos   
� Cargo: Director de Investigación  
� Correo: dirección.investigación@cio.mx  
� Teléfono y extensión: 477-441-42-00 Ext. 152 
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F. Medidas de seguridad, análisis de riesgo, análisis de brecha y plan de trabajo 

 

Medidas de seguridad (Administrativas, Físicas y Técnicas).  

 

Administrativas: 

Con el fin de lograr el correcto uso de los Datos Personales, la Dirección de Investigación genera 
este documento de seguridad, que contiene las directrices y acciones a seguir para la gestión, 
soporte y revisión de la seguridad de la información de esta organización, así como la sensibilización 
y capacitación del personal en materia de protección de datos personales. 

 

Físicas:  

Para el ingreso a las instalaciones del CIO se cuenta con medidas de control, cuya responsabilidad 
está bajo el Departamento de Servicios Generales ya que ellos se encargan de la contratación de 
servicios de seguridad y vigilancia, a través de la cual se cuenta con protocolos para el acceso a la 
institución para evitar el acceso a personal ajeno a esta institución sin previo registro, mismo que 
para acceder a las instalaciones se requiere que toda persona ajena al Centro se registre en las 
casetas de seguridad, presentando identificación oficial y recibiendo a cambio una tarjeta marcada 
como Visitante. Posteriormente al registro, el vigilante en turno se comunica con el empleado que 
recibirá la visita para que confirme que tiene una cita, dando de esta forma el empleado acceso a 
las instalaciones.  

El equipo de cómputo, de escritorio que se asignan a las unidades administrativas para el 
cumplimiento de sus funciones, así como los equipos destinados al procesamiento, 
almacenamiento, y respaldo de la información relacionada a los Sistemas de información se 
encuentran dentro de la Dirección de Investigación en el edifico G puerta 1152 y cuyo acceso es 
sólo con llave, que maneja sólo el Director de Investigación, la Asistente de Investigación y La 
Secretaria de Investigación.  

Cabe señalar que la Dirección de Investigación no resguarda documentos  

 

Técnicas:  

El Sistema de Ares cuenta con tres tipos de seguridad para el acceso: 

1. Sistema operativo Linux, que requiere una contraseña y cuenta de usuario para accesar. 

2. Base de datos My-SQL, que requiere una IP válida, una contraseña y cuenta de usuario con 
niveles de acceso diferenciados. 

3. Aplicación, que requiere una contraseña y cuenta de usuario de correo electrónico, cabe 
señalar que solamente tienen acceso los empleados del CIO siempre y cuando cuenten con los 
permisos para ese apartado.  
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El Sistema de Netmultix cuenta con tres tipos de seguridad para el acceso: 

1. Sistema operativo Windows, que requiere una contraseña y cuenta de usuario para accesar. 

2. Base de datos Oracle, que requiere una IP válida, una contraseña y cuenta de usuario con niveles 
de acceso diferenciados. 

3. Aplicación, que requiere una contraseña y cuenta de usuario de correo electrónico, cabe señalar 
que solamente tienen acceso los empleados del CIO siempre y cuando cuenten con los permisos 
para ese apartado. 

Para uso de ambos sistemas quien administra la red es el responsable de la configuración y control 
de acceso de los servidores y es quien otorga los permisos necesarios de acceso a las bases de datos 
y servidores donde se encuentra el Sistema. El área de desarrollo cuenta con permisos restringidos 
a los servidores para el desarrollo, actualización y mantenimiento de ambos sistemas.  

Los servidores de Producción Científica del Sistema Ares y Netmultix cuentan con certificados SSL 
DigiCert.  Las cuentas de usuario, las claves principales y el acceso al servidor de base de datos 
desde la aplicación son encriptadas con base64. 

 

 

G. Tipo de Soporte: Electrónico  

La manera en que se resguarda la información es electrónica, ya que no se solicita ningún 
documento de manera física. Los Sistemas Electrónicos en los que se resguarda la información son 
el Sistema Ares Y Netmultix que son ideados directamente por personal del CIO, llevándose a cabo 
un respaldo de manera periódica.  

 

Análisis de riesgos 

 

Nombre del Sistema: Registro de Estancias Posdoctorales y Visitantes en la Dirección de 
Investigación.  

 

1.- Soporte  

 

a) Tipo de Soporte: Electrónico  
b) Descripción: Los datos solicitados a nuevo integrante de la Dirección de investigación, 

se integran de inmediato al Sistema Ares en el caso de las Estancias Posdoctorales y en 
Sistema Netmultix en caso de visitantes.  
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2.- Caracterices del lugar donde se resguardan los soportes.  

 

Los datos solicitados a los nuevos integrantes se ingresan directamente en los Sistemas 
Informáticos internos Ares y Netmultix donde se lleva a cabo el registro, estos sistemas están bajo 
el resguardo de personal del departamento de Informática y Sistemas, quien se encarga de la 
configuración y control de acceso de los servidores y es quien otorga los permisos necesarios de 
acceso a las bases de datos y servidores donde se encuentra el Sistema. El área de desarrollo cuenta 
con permisos restringidos a los servidores para el desarrollo, actualización y mantenimiento de 
ambos sistemas. Los servidores del Sistema Ares y Netmultix cuentan con certificados SSL DigiCert.  
Las cuentas de usuario, las claves principales y el acceso al servidor de base de datos desde la 
aplicación son encriptadas con base64. Programándose un respaldo semanal para ambos sistemas.  

 

3.- Factores de riesgo y Vulnerabilidad.  

 

Personas: Que pudiera haber algún error humano en cuanto a registro, falta de respaldo, mal uso 
de la información etc.  

Procesos: Error al momento de recabar la información, o registrar información incompleta debido 
a una falta de seguimiento.  

Tecnología: Fallo de computadores, falta de internet o manteamiento en Sistemas Ares y Netmultix  

  

Infraestructura: Que fallen los servidores, el SIT se encuentre en malas condiciones, falta de 
mantenimiento a los servidores que albergan el Sistema Ares y Netmultix.   

 

4.- Tipos de controles que pueden implementarse: 

Interno: Depende de la Dirección de Investigación  

Local: Depende del Titular  

 

La valoración de los riesgos se realiza de acuerdo al esquema siguiente: 

 

NO. Cualitativa  Cuantitativa  

1. ALTO 7-9 

2. MEDIO 4-6 

3. BAJO 1-3 
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No.  Nombre del 

Activo  

Confidencialidad  Integridad  Disponibilidad   Cuantitativo   Cualitativo  

1 Nombre 1 2 3 6 MEDIO 

2 Fecha de  
nacimiento 

2 3 1 6  
MEDIO 

3 Nacionalidad 1 1 1 3 BAJO 

4 Estado y 
ciudad de 
nacimiento 

2 3 1 6  
MEDIO 

5 Estado Civil 1 2 3 6 MEDIO 

6 RFC 2 2 2 6 MEDIO  

7 Curp 2 2 2 6 MEDIO  

9 Teléfono 
celular 

1 3 3 7  
ALTO 

10 Tipo de 
Seguridad 
Social 

1 2 1 4  
MEDIO 

11 Correo 
electrónico 
personal  

1 2 3 6  
MEDIO 

12 CVU SNI 1 2 3 6 MEDIO  

13 Nivel de SNI 1 2 3 6 MEDIO  

 

Las medidas que se han implementado sobre el uso de datos personales que se solicitan en la 
Dirección de Investigación son las siguientes:  

 

1.- Total apego a la Ley de Datos Personales en Posesión de Sujetos Obligados (LGDPPSO) por parte 
del Personal de la Dirección de Investigación con el tratamiento de los datos personales del nuevo 
integrante a registrar.  

2.- Solicitar la Información y verificar que de ser posible siempre se cumpla con la lista de datos que 
se requieren.  

3.-Creación y la constante actualización del Documento de Seguridad de la DI.  

4.- Sensibilización para el uso de la información personal apegado a la LGDPPSO.  

5.- Poner a disposición de los titulares el Aviso de Privacidad de la DI para que tengan conocimiento 
del tratamiento que se le dará a sus datos personales.  

6.- Procedimiento claro para que el titular pueda ejercer sus derechos ARCO.  
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Análisis de brecha 

 

Tomando en consideración   las medidas de seguridad que se llevan a cabo, así como los riesgos 
identificados, se determinan las medidas de seguridad que pueden implementarse: 

 

 

Número  

 

Medidas de Seguridad 

Identificación de la brecha 

(posibles fallos de seguridad) 

1 Total, apego a la Ley de Datos Personales en 
Posesión de Sujetos Obligados (LGDPPSO) 
por parte del Personal de la Dirección de 
Investigación de los datos personales del 
nuevo integrante a registrar.  

Capacitar en manera de lo posible al 
personal de la Dirección de 
Investigación acerca de la LGDPPSO 
para que se lleve un correcto 
tratamiento de los Datos Personales.  

2 
 

 Solicitar la Información de los titulares que 
se requieren  

Verificar que la información que 
entregan los titulares, esté  
completa 

3 Creación del Documento de Seguridad de la 
DI.  

Se debe realizar una actualización 
periódica al Documento de Seguridad 
y Aviso de Privacidad. 

4 Sensibilización para el uso de la información 
personal apegado a la LGDPPSO.  

Puede suceder que por 
desconocimiento o apatía no se dé 
un correcto uso a los datos 
personales.  

5 Poner a disposición de los titulares el Aviso 
de Privacidad de la DI para que tengan 
conocimiento del tratamiento que se le dará 
a sus datos personales.  

Verificar que el Aviso de Privacidad 
se encuentre en la página principal 
del CIO, www.CIO.mx así como 
informar a los titulares acerca del 
tratamiento de sus datos personales.  

6 Procedimiento claro para que el titular 
pueda ejercer sus derechos ARCO.  

Actualizar e incluir en la página del 
CIO de manera resumida el 
procedimiento para el ejercicio de 
derechos ARCO.  
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Plan de trabajo y monitoreo 

 

El Plan de trabajo que se tiene establecido es de acuerdo a las necesidades de la Dirección de 
Investigación, y consiste en los siguientes puntos: 

 

Número Acciones Inicio Término Medio de 

verificación 

Monitoreo 

1 
 

Revisión y 
autorización del 
Documento de 
Seguridad en materia 
de tratamiento de 
datos personales en 
posesión de la oficina 
de Dirección de 
Investigación.  

 
 
 
Enero 2022 

 
 
 
Abril 2022 

 
 
Documento 
de Seguridad 

 
 
Cada 12 
meses  

2 
 

Difusión sobre el 
Aviso de Privacidad a 
los titulares y demás 
personal del CIO 

 
Abril 2022 

 
Mayo 2022 

 
Comunicado 

 
Cada 12 
meses 
 

3 Revisión  y de ser el 
caso actualización 
del Aviso de 
Privacidad 

 
Enero 2022 

 
Marzo 2022 

Aviso de 
Privacidad 

 
Cada 12 
meses  

 
 

4 

Implementar 
bitácoras de acceso 
electrónico  al sistema  
donde se resguardan 
datos personales 

 
 
Abril  2022 

 
 
Mayo 2022 

 
 
Bitácoras de 
acceso 

 
 
Cada 30 días  

 
 
 
 
 

5 
 

Los usuarios del 
sistema deberán 
cumplir con el el 

programa de cursos 
de capacitación 

emitidos mediante la 
plataforma de 

capacitación del INAI, 
respecto a la 

LGDPPSO. 
 

 
 

Fechas y 
cursos 

establecidos 
por el INAI 

 
 

Fechas y 
cursos 

establecidos 
por el INAI 

 
 

Constancias 
de 

acreditación 
de cursos 

 
 

Anual 
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H. Programa General de Capacitación 

La Dirección de Investigación están a disposición para cumplir con el Plan de Capacitación del CIO 
con el Instituto de Transparencia, Acceso a la Información y Protección de Datos Personales 2022, 
además de llevar a cabo los cursos necesarios para difundir los conceptos e importancia de la 
seguridad de la información, para desarrollar la cultura en seguridad de la información, mediante 
la Concientización y entrenamiento.  

 
I. Autorización  

 

El Documento de Seguridad fue elaborado por la Lic. Blanca Margarita Moreno Esparza, Asistente 
de la Dirección de Investigación y aprobado por el Dr. Alejandro Martínez Ríos, Director de 
Investigación el día 22 de abril 2022. 
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