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Programa de
Proteccion de Datos Personales

Presentacion

De conformidad con el articulo 34 de la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados (LGPDPPSO) un sistema de gestion es un conjunto de elementos y actividades
interrelacionadas para establecer, implementar, operar, monitorear, revisar, mantener y mejorar el
tratamiento y seguridad de los datos personales, asi como, ef cumplimiento de los principios, deberes y
obligaciones previstos en dicha ley v fas demés disposiciones que resulten aplicables en la materia. Para
fa elaboracion del presente documento, se identificaron las obligaciones que establece la LGPDPPSQ y, a
partir de ello, se definieron las acciones a seguir para su cumplimiento.

Objetivo del Programa
El presente programa tiene como objetivos los siguientes:

1. Proveer ¢l marce de trabajo necesario para la proteccién de los datos personales en posesidn de
las Direcciones de Area del Centro de Investigaciones en Optica, AC..

2. Cumplir con las obligaciones que establece la Ley General de Proteccién de Datos Personales en
Posesién de Sujetos Obligados;

3. Establecer los elementos y actividades de direccion, operacion y control de los procesos que
impliquen el tratamientc de datos personales, a efecto de protegerlos de manera sistematica y
continua.

Responsabilidades dentro del Programa

Con fundamento en lo dispueste por los articulos 83 y 84, fraccion | de la LGPDPPSO, que sefialan que el
Comité de Transparencia es la autoridad méaxima en materia de proteccion de datos personales y que tiene
entre sus funciones la de coordinar, supervisary realizar las accicnes necesarias para garantizar el derecho
a la proteccion de los datos persorales en la organizacion del responsable, dicho érgano tendra las
siguientes funciones con relacién a este programa:

Elaborar, aprobar, coordinar y supervisar el Programa;

Proponer cambios y mejoras al Programa, a partir de la experiencia de su implementacion;

Dar a conocer el Programa al interier del sujeto obligado;

Coordinar la implementacion del Programa en las Direcciones de Area del sujeto obligado;

Asesorar a las Direcciones de Area en la implementacion de este Programa:

Supervisar la correcta implementacion del Programa;

Presentar un informe anual al titular de la institucion, en &l que se describan las acciones

realizadas para cumplir con lo dispuesto por este Programa;

o Elaborar, aprobar, coordinar y supervisar el programa anual de capacitacion, en conjunto con e!
area de Recursos Humanos, y

o Las demés que de manera expresa sefiale el propio Programa.
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El Programa sera de observancia obligatoria para todas las personas servidoras pdblicas del CIO que en
el gjercicio de sus funciones fraten datos personales.

Las unidades administrativas deberan realizar las acciones necesarias para cumplir con fas obligaciones
que establece este Programa, para lo cual deberan prever lo que se requiera en sus respectivos programas
anuales de trabajo.
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Alcance del Programa

El presente programa aplicara a todos los tratamientos de datos personales que se realicen en las unidades
administrativas del CIO en ejercicio de sus atribuciones.

Politica de gestion de los Datos Personales

El tratamiento de datos personales que realicen las unidades administrativas debera cumplir con los
principios, deberes y obligaciones que prevé la LGPDPPSO, para lo cual este programa establecera el
marce de trabajo minime que se debera seguir para alcanzar dicho objetivo.

Es respensabilidad del servidor publico que recabe, mangje, administre y/o transfiera datos personales
identificar las obligaciones que se deberdn cumplir en todos fos tratamientos de datos personales que
realicen las unidades administrativas, de acuerdo con lo que establece la LGPDPPSO.

Inventario de tratamiento de Datos Personales
Para el debido cumplimiento de las obligaciones que se establecen en este programa, es necesario que
cada una de las unidades administrativas realicen un diagnéstico de los tratamientos de datos personales
gue llevan a cabo.
El diagnéstico en mencién se basa en la elaboracién de un inventario con la informacion bésica de cada
tratamiento de datos personales que se realizan en ef CIO. Dicho inventario identificara los siguientes
¢lementos:

1. ( Qué tratamientos de datos personales realiza la unidad administrativa?

Hay que identificar cada uno de los procesos en los que Ia unidad administrativa trata
datos personales. ‘

2. ¢ Qué unidad administrativa esta a cargo de estos procesos y que por tanto sea la administradora
de las bases de datos o archivos que se generen con motivo de dichos tratamientos?

Hay que identificar ¢ definir si la unidad administrativa esté a cargo del proceso en donde
se tratan los datos personales, segin las atribuciones o facultades normativas.

Podria ocurrir que una unidad administrativa trate datos personales recabados en el
marco de un proceso del cual no es responsable. Asimismo, podria darse el caso en que
dos o mas unidades administrativas estén a cargo de un proceso mediante ef cual se
recaban los datos personales y que administren ias bases de datos correspondientes de
mangera conjunta.

En ese senfido, para definir quién esta a cargo del proceso mediante el cual se recaban
los datos personales y que, por tanto, administre las bases de datos o archivos
correspondientes, es necesario analizar la funcién que realiza cada unidad administrativa
dentro def proceso, v las atribuciones o facultades nomativas que resulten aplicables.

3. Una vez que hayan sido identificados los tratamientos de los cuales estd a cargo la unidad
administrativa, serd necesario determinar io siguiente:
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¢ Como se obtienen los datos personales?

¢ Qué tipo de datos personales se tratan? ¢ son sensibles?

¢Dénde se almacenan y realiza el tratamiento de los datos personales?
¢ Para qué.finalidades se utilizan los datos personales?

¢Quién tiene acceso a la base de datos o archives (sistemas de fratamiento) y a quién se
comunican los dates personales al interior del sujeto obligado?
Intervienen encargados en el fratamiento de los datos perscnales?
¢Qué transferencias se realizan o se podrian realizar de los datos personales y con qué
finalidad?

¢ Se difunden los datos personales?

¢Cual es el plazo de conservacion de los datos personales?

En caso de que aiguna Direccién de Area no cuente con unidades administrativas que hagan fratamiento
de datos personales, debera comunicario mediante oficio dirigido al Comité de Transparencia.

Cumplimiento de obligaciones

El deber de seguridad consiste en la implementacion de medidas de seguridad administrativas, fisicas y
técnicas necesarias para proteger los datos personales contra dafio, pérdida, alteracion, destruccidn, o su
uso, accese o tratamientc no auforizado, asi como para garantizar su confidencialidad, integridad y
disponibilidad.

La Direccién de Area, que cuente con unidades administraiivas que realicen tratamiento’ de datos
personales, deberd elaborar un documento de seguridad, que debera contener, al menos, la siguiente
informacion: el inventario de datos personales y de los sistemas de tratamiento, las funciones y obligaciones
de tas personas que traten datos personales, el andlisis de riesgos, ef analisis de brecha, el plan de trabajo,
los mecanismos de monitoreo y revision de las medidas de sequridad (administrativas, fisicas v técnicas),
los mecanismos que se deben adoplar en caso de vulneraciones de seguridad y el programa general de
capacitacién.

Redactar los avisos de privacidad que se requieran conforme a tos fratamientos que ileven a cabo las
unidades administrativas. Como regla general, se reguerira un aviso de privacidad por tratamiento. Sélo en
los casos en que la informacién a incluir en el avisc de privacidad de distintos tratamientos sea la misma
en suU mayoria, se podra redactar un aviso de privacidad comun. El criterio para este supuesto es que la
redaccion del aviso de privacidad compartide no sea cenfusa.

Sanciones por incumplimiento

Es importante que las personas servidoras pdblicas que estdn a cargo del tratamiento de datos personales
tengan presente que de conformidad con &l articuic 163 de fa LGPDPPSO seran causas de sancion por
incumplimiento de las obligaciones establecidas en dicha ley.

Glosario de términos

Aviso de privacidad: Documento de forma fisica, electrénica o en cualquier formato, que es
generado por la Direccién de Area y puesto a disposicion de los titulares de los datos personales,
a partir def momento en el cual se recaben sus datos perscnales, con el objeto de informarle los
propdsitos del tratamiento de esios.

CIO: Centro de Investigaciones en Optica, A.C.

Comité de Transparencia: Instancia a la que hace referencia el articulo 43 de la Ley General de
Transparencia y Acceso a la Informacion Plblica.
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Datos personales: Cuelguier informacion concemiente a una persona fisica identificada o
identificable. Se considera que una persona es identificable cuando su identidad pueda
determinarse directa ¢ indirectamente a través de cualquier informacion.

Direcciones de Area: Se refiere a aguelias que dependen de forma inmediata de |a Direccion
General del ClO, es decir, la Direccion de Administracién, la Direccién de Investigacion, ia
Direccion de Formacién Académica y la Direccion de Tecnologia & Innovagion.

Documento de Seguridad: Instrumento que describe y da cuenta, de manera general, sobre las
medidas de seguridad técnicas, fisicas y administrativas adoptadas por el responsable para
garantizar la confidencialidad, integridad y disponibilidad de los datos personales que posee.

Encargado: Persona fisica o juridica, publica o privada, ajena a la organizacion def responsable,
que soia 0 juntamente con otras trate datos personales a nombre v por cuenta del responsabie.

LLGPDPPSO: Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados.

Medidas de seguridad administrativas: Politicas y procedimientos para la gestion, soporte y
Tevision de la seguridad de la informacion a nivel organizacional, la identificacién, clasificacion y
borrado seguro de la informacién, asf como la sensibilizacion v capacitacién del personat, en
materia de proteccidn de datos personales.

Medidas de seguridad fisicas: Conjunte de acciones y mecanismos para proteger el entorno
fisico de los dates personales y de los recursos involucrados en su tratamiento. De manera
enunciativa mas no limitativa, se deben considerar las siguientes actividades:

a) Prevenir el acceso no autorizado al perimetro de la organizacion, sus instalaciones
fisicas, areas criticas, recursos e informacion;

b) Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas de la
organizacion, recursos e informacion;

¢} Proteger los recursos moviles, portatiles y cualquier soporte fisico o electrénico que
pueda salir de la organizacidn, v

d) Proveer a los equipos que contienen o amacenan datos -personales de un
mantenimiento eficaz, que asagure su dispenibilidad e integridad.

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen de la
tecnclogia relacionada con hardware y software para proteger el entorno digital de los datos
personales y los recursos involucrados en su tratamiento. De manera enunciativa mas no limitativa,
se deben considerar las siguientes actividades:

a) Pravenir que el acceso a las bases de datos o a la informacion, asi como a los
recursos, sea por usuarios identificadaos v autorizados;

b) Generar un esquema de privilegios para que el usuario lleve a cabo las actividades
que requiere con motivo de sus obligaciones;

c) Revisar la configuracion de seguridad en la adquisicion, operacion, desarrollo v
mantenimiento del software y hardware, y

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los
recursos informaticos en el fratamiento de datos personales.

Programa: Programa de Protecci6n de Dates Personales.
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Riesgo: Combinacion de la probabilidad de un evento y su consecuencia desfavorable.

Tratamiento: Cualquier operacidn o conjuntc de operaciones efectuadas mediante
procedimientos manuates ¢ automatizados aplicados a los dates personales, relacionadas con la
obtencién, uso, registro, organizacién, conservacion, elaboracién, ufilizacion, comunicacion,
difusion, almacenamientc, posesién, acceso, manejo, aprovechamiento, divulgacion, transferencia
o disposicidn de datos personales.

Unidad Administrativa: Area a la que se le confieren atribuciones especificas y que se
encuentran adscritas a las Direcciones de Area o a Iz Direccidn General del CIO.

Con fundamento en el articulo 84, fraccién | y IV de la Ley General de Proteccion de Datos
Personales en Posesion de los Sujetos Obligados el Comité de Transparencia del Centro de
Investigaciones en Optica, A.C. emite el presente programa en agosto del 2024.
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